
de hand van een verhaal waarin Kate het 
hoofdpersonage speelt. Lees het verhaal (zie 
de rechterkolom) en de bijkomende informatie 
die telkens dieper in gaat op een specifiek 
aspect (transparantie, dataverzameling, 
privacy, veiligheid en datahergebruik) 
om meer te weten te komen over de 
dataverwerking van voice assistants. 

In de toekomst, zal het Kenniscentrum 
Data & Maatschappij onderzoeken 
hoe andere datatoepassingen en AI-
technologieën omgaan met privacy en 
gegevensbescherming. Wordt vervolgd ...

In deze brAInfood geeft het Kenniscentrum 
Data & Maatschappij meer informatie over 
een aantal aandachtspunten met betrekking 
tot privacy en gegevensbescherming 
bij het gebruik van voice assistants 
(spraakassistenten). 

We illustereren de aandachtspunten aan 

DATABESCHERMING & 

VOICE  
ASSISTANTS

Kate moet voor haar werk een workshop 
begeleiden in Antwerpen. Ze neemt hiervoor 
de trein vanuit Brussel en vraagt aan haar 
voice assistant om haar een overzicht te 
geven van de meest recente nieuwsupdates. 
Ze luistert hiernaar met haar koptelefoon 
zodat ze de anderen op de trein niet stoort. 

Bij aankomst in Antwerpen-Centraal, vraagt 
ze aan haar voice assistant om haar de 
snelste route naar de plaats van de workshop 
te bezorgen. Tijdens de wandeling valt het 
haar op dat ze vaak langs sportwinkels 
passeert.

Op de trein zocht ze nog online naar nieuwe 
sportschoenen via haar smartphone. ‘Zou dit 
wel de snelste route zijn?’ vraagt ze zich af. Ze 
twijfelt of haar voice assistant met opzet een 
route heeft doorgegeven die haar leidt door 
de winkelstraat met de vele sportwinkels.

brAInfood van het Kenniscentrum 
Data & Maatschappij

De geluidsopnames die Kate via haar 
voice assistent maakt, worden niet 
enkel gebruikt voor het beantwoorden 
van haar vraag. Via het analyseren 
van de gegevens die via Kate’s voice 
assistant worden verzameld, is het 
mogelijk om haar interesses, planning, 
rijroutes of gewoontes te kennen of 
af te leiden. Deze gegevens kunnen, 
zonder dat ze het weet, worden gebruikt 
voor het opstellen van een profiel en 
voor het leveren van ongevraagde 
persoonlijke diensten, zoals reclame 
of gewijzigde zoekresultaten. Voice 
assistants gebruiken deze gegevens om 
de gebruiker de best mogelijke service 
te bieden.

Kate veronderstelt dat de vragen 
die ze stelt aan haar voice assistant 
opgenomen en behandeld worden door 
technologie, zonder dat er personeel 
meeluistert naar de geluidsfragmenten 
die ze inspreekt. Tot voor kort gebeurde 
dit echter wel bij verschillende 
producenten van voice assistants, 
zonder dat de gebruikers hiervan op 
de hoogte werden gesteld. Nadat er 
kritiek kwam op deze praktijken, pasten 
de bedrijven hun beleid aan. De nieuwe 
aanpak varieert van bedrijf tot bedrijf. 
Het ene bedrijf heeft het meeluisteren 
door personeel tijdelijk stopgezet, 
andere bedrijven vragen goedkeuring 
van hun gebruikers. Kate zou er dus 
goed aan doen om het privacybeleid 
van haar voice assistant te raadplegen.

De virtual assistant van Kate verzamelt 
niet alleen haar gegevens via haar 
stemopnames. De voice assistant kan 
ook data verzamelen van andere 
toestellen die gelinkt zijn aan de 
assistent. Zo heeft Kate haar voice 
assistant ook verbonden met andere 
slimme toepassingen, zoals bijvoorbeeld 
haar robotstofzuiger. De combinatie van 
al die gegevens van al die verschillende 
toepassingen levert een berg aan 
data op. Die data is erg persoonlijk 
en kan tot straffe resultaten leiden die 
interessant kunnen zijn voor Kate. Maar 
de keerzijde van dit verhaal is dat die 
grote hoeveelheid aan data ook erg 
aantrekkelijk kan zijn voor hackers.

Het voorval van het online shoppen en 
de sportwinkels op haar weg naar de 
workshop heeft Kate aan het denken 
gezet. Het is niet duidelijk voor haar 
hoe lang de assistant de opnames 
bewaart. Ze beseft dat haar voice 
assistant over heel wat persoonlijke 
informatie  beschikt, en kijkt of ze haar 
opnamegeschiedenis kan verwijderen.
 
De bedrijven achter virtual assistants 
laten in de meeste gevallen het initiatief 
om gegevens te verwijderen aan 
gebruikers over. In sommige gevallen 
is het zelfs niet mogelijk om alle 
opgeslagen gegevens te verwijderen. 
Afhankelijk van de virtuele assistent 
kan het zijn dat de wisfunctie de 
gegevens slechts gedeeltelijk verwijdert, 
bijvoorbeeld alleen spraakgegevens.

Net als veel andere gebruikers heeft 
Kate de privacyverklaring van 
haar voice assistant niet volledig 
doorgenomen. Kate heeft de verklaring 
gezien toen ze de assistent installeerde, 
maar ze heeft de tekst niet tot in 
de details gelezen. Ze beseft dan 
ook niet dat toen ze akkoord ging 
met de privacyverklaring dat haar 
stemopnames ook kunnen gebruikt 
worden om haar gezondheidsstatus en 
emotionele toestand af te leiden.

Hergebruik van data Privacy Verzamelen van data

Transparantie

Veiligheid

Antwerpen-Centraal

07:22

“Geef me de laatste 
nieuwsupdates 
alsjeblieft.”
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