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DE GENAI BLIND SPOTS

GenAl-toepassingen bieden kansen voor meer
efficiéntie, creativiteit en productiviteit in allerlei
sectoren. Omdat GenAl-toepassingen steeds
toegankelijker worden, kunnen zowel individuen
als organisaties er vlot mee aan de slag. Maar
het gebruik van GenAl roept ook belangrijke
ethische vragen op.

Om organisaties hier bewust mee om te laten
gaan, ontwikkelde het Kenniscentrum Data &
Maatschappij de kaartenset GenAl Blind Spots.
Deze kaarten helpen je om mogelijke ethische
valkuilen te herkennen en gepaste acties op te
stellen om de risico's te beperken.
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WAT VIND JE IN DE GENAI BLIND SPOTS?

De kaartenset bestaat uit een reeks blinde
vlekken: dat zijn aandachtspunten die vaak over
het hoofd worden gezien bij het gebruik van
GenAl-toepassingen in organisaties.

Elke kaart beschrijft één blinde vilek. Je vindt

op een kaart telkens een centrale vraag, een
korte uitleg, een concreet voorbeeld en enkele
reflectievragen. Zo helpt de kaartenset je om
mogelijke risico's van GenAl-gebruik binnen je
organisatie in kaart te brengen en ermee aan de
slag te gaan.



VIER CATEGORIEEN

B TOEPASSING

Aandachtspunten bij het ontwerp, de training en
de ontwikkeling van GenAl-toepassingen.

Overwegingen bij het inzetten van GenAl-
toepassingen.

» UITKOMSTEN

Mogelijke risico's verbonden aan de teksten,
beelden, geluiden, inzichten... die volgen op een
vraag of ingave in een GenAl-toepassing.

® ORGANISATIE & SAMENLEVING

De bredere gevolgen van GenAl voor een
organisatie en de samenleving.
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HOE GEBRUIK JE DE GENAI BLIND SPOTS?

Je kan de kaartenset voor verschillende
doelelnden inzetten:
om meer bewustzijn te creéren over
aandachtspunten bij GenAl-gebruik,
als leidraad om afspraken te maken over het
gebruik van GenAl (zoals een gedragscode),
om risico's te ontdekken tijdens het
ontwikkelen of invoeren van een GenAl-
toepassing,
als startpunt voor gesprekken over mogelijke
gevolgen van GenAl binnen de organisatie.

Vack is het aanbevolen om bij een oefening met
deze kaarten een diverse groep van personen

te betrekken. Zeker als je een gedragscode wil
ontwikkelen of nadenkt over de inzet van GenAl-
toepassingen in de organisatie, is het van belang
om zo veel mogelijk verschillende perspectieven
mee te nemen.



DATAKWALITEIT
ENG: DATA QUALITY

"Zijn de gegevens
waarop de
toepassing is
getraind
kwalitatief?”

B TOEPASSING



DATAKWALITEIT . U

OMSCHRIJVING

GenAl-toepassingen worden altijd getraind op
gegevens. Op basis van de verbanden gelegd in
deze gegevens, genereren deze toepassingen nieuwe
inhoud. Maar kunnen deze gegevens garanderen

dat er geen onjuistheden zijn in de uitkomsten van

de GenAl-toepassing? Zijn de gegevens nauwkeurig,
volledig, consistent, representatief, etc.?

VOORBEELD

Een welzijnsorganisatie gebruikt GenAl-toepassingen
om communicatie voor kwetsbare groepen op te
stellen. De uitkomsten zijn qua taalgebruik en culturele
referenties niet afgestemd op de doelgroep, omdat
kwetsbare groepen ondervertegenwoordigd zijn in

de trainingsdata. De boodschap mist aansluiting en
bereikt het doelpubliek niet.

STEL JE DEZE VRAGEN

1. Kan je informatie vinden over de gegevens
waarop deze toepassing is getraind? Welke
scheeftrekkingen of tekorten kan je op basis
daarvan vermoeden?

2. Hoe kan je de uitkomst van de toepassingen
nakijken op mogelijke inhoudelijke fouten?

B TOEPASSING



TRANSPARANTIE
ENG: TRANSPARENCY

"Weet de
gebruiker
wanneer, hoe en
waarvoor GenAl
wordt ingezet?”

B TOEPASSING




TRANSPARANTIE . U

OMSCHRIJVING

Wanneer je een GenAl-toepassing wil inzetten, moet
je hier transparant over zijn. Geef duidelijk aan dat dit
systeem wordt gebruikt, wie de ontwikkelaar is, en hoe
het werd gebouwd. Niet iedereen zal hiermee akkoord
gaan, dus voorzie ook alternatieven.

VOORBEELD

Een lokale overheid zet een GenAl-chatbot in om de
vragen van burgers sneller te beantwoorden. Het is
voor inwoners evenwel niet duidelijk dat het om een
chatbot gaat, hoe deze werkt en wat er gebeurt
met hun vragen. Als gevolg van een aantal foute
antwoorden van de chatbot, daalt het vertrouwen
van de inwoners in de lokale dienstverlening.

STEL JE DEZE VRAGEN

1. Informeer je gebruikers dat zij in contact
staan met een GenAl-toepassing en niet
rechtstreeks met een persoon?

2. Leg je aan gebruikers uit hoe de GenAl-
toepassing is gemaakt, met welk doel en
wie de ontwikkelaar is? Zeg je ook wat er
met hun invoer gebeurt?

3. Welke alternatieven voorzie je wanneer
gebruikers niet met de GenAl-toepassing
willen werken?

B TOEPASSING



GEDRAGSSTURING
ENG: AFFORDANCES

"Hoe beinvloedt
het ontwerp
van de GenAl-
toepassing het
gebruik ervan?”

B TOEPASSING



GEDRAGSSTURING . U

OMSCHRIJVING

Het ontwerp van een GenAl-toepassing beinvioedt
altijd hoe gebruikers ermee omgaan. Zo bepaalt het
steeds de keuzes en acties van gebruikers. Dit kan
zowel positieve als negatieve gevolgen hebben: een
goed ontwerp kan ervoor zorgen dat je een gewenst
resultaat bereikt, een misleidend ontwerp kan je tot
handelingen aanzetten die je initieel niet beoogde.

VOORBEELD

De chatinterface van een GenAl-toepassing wekt
bij gebruikers de indruk dat ze zich in een veilige
omgeving bevinden en met iemand aan het chatten
zijn. Daardoor zijn ze eerder geneigd om lange
gesprekken aan te gaan en meer persoonlijke en
vertrouwelijke informatie te delen met de chatbot
dan oorspronkelijk de bedoeling was.

STEL JE DEZE VRAGEN

1. Ben je je bewust van het sturende karakter
van het ontwerp van de toepassing die je
gebruikt?

2. Welk gebruik wordt gestimuleerd met het
ontwerp van de toepassing? Hoe kan je de
gevaren minimaliseren?

3. Als je zelf een GenAl-toepassing
implementeert: hoe kan je ervoor zorgen
dat je het gedrag van de gebruikers op een
goede manier stuurt?

B TOEPASSING
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DATABESCHERMING & PRIVACY
ENG: DATA PROTECTION & PRIVACY

"Hoe gaat de
toepassing om
met de (persoons)
gegevens die ik
deel?”

B TOEPASSING



DATABESCHERMING & PRIVACY . U

OMSCHRIJVING

Als je gegevens deelt met een GenAl-toepassing,

dan is het van belang te weten wat de aanbieder

van de dienst met jouw gegevens doet. Gegevens

die je invoert of oplaadt, kunnen gebruikt worden

om de toepassing verder te trainen. Zeker met
privacygevoelige informatie kan dat problematisch zijn.

VOORBEELD

Een werknemer van een technologiebedrijf viaagt
een GenAl-toepassing om een intern, vertrouwelijk
rapport te herschrijven over een nog te lanceren
product. De toepassing biedt geen bescherming van
ingevoerde gegevens en slaat deze informatie op
voor trainingsdoeleinden. Maanden later merkt het
bedrijf dat details over het product terug te vinden
zijn in antwoorden op andere vragen.

STEL JE DEZE VRAGEN

1. Is de canbieder van de GenAl-toepassing
transparant over de manier waarop die
omgaat met de gegevens die je deelt?

2. Wordt de data die je deelt gebruikt om de
toepassing verder te trainen? Kan je hier zelf
over beslissen?

3. Zijn er afspraken over het type gegevens die
je kan invoeren in GenAl-toepassingen?

4. Als je persoonsgegevens van derden
gebruikt, voldoe je dan aan de wettelijke
vereisten?

B TOEPASSING
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ECOLOGISCHE DUURZAAMHEID
ENG: ECOLOGICAL SUSTAINABILITY

"Kan je rekening
houden met het
energie-, water-
en grondstoffen-
verbruik

van GenAl-
toepassingen?”

B TOEPASSING



ECOLOGISCHE DUURZAAMHEID

OMSCHRIJVING

GenAl-toepassingen vereisen enorme
hoeveelheden energie, water en zeldzame
grondstoffen voor de training en het gebruik.

Dit blijft vaak onder de radar, mede doordat
aanbieders niet transparant zijn over het
precieze verbruik. Voor sommige taken

bestaan eenvoudigere en minder belastende
alternatieven zoals lichtere (Gen)Al-toepassingen
of klassieke zoekmachines.

VOORBEELD

Een medewerker gebruikt een GenAl-toepassing
om de openingsuren van het gemeentehuis op te
zoeken. Hoewel de toepassing de vraag correct
beantwoordt, had deze informatie net zo goed
(en met veel minder energieverbruik) via een
zoekmachine of op de website van de gemeente
kunnen worden opgezocht.

STEL JE DEZE VRAGEN

1. Ben je je bewust van de ecologische
voetafdruk van GenAl-gebruik?

2. Zijn er alternatieven die efficiénter omgaan
met energie, water en grondstoffen, en toch
een vergelijkbaar resultaat geven?

3. Hoe kan je het gebruik van GenAl binnen de
organisatie beperken tot toepassingen waar
het écht meerwaarde biedt?

)

B TOEPASSING



AUTEURSRECHT
ENG: COPYRIGHT & IP ISSUES

"Houd je rekening
met eventuele
Inbreuken

tegen het
auteursrecht?”

» UITKOMSTEN

B TOEPASSING



AUTEURSRECHT

OMSCHRIJVING

GenAl-toepassingen worden getraind op grote

hoeveelheden data van het internet, vaak
zonder toestemming van makers. Dit leidt tot

auteursrechtelijke problemen, zowel bij training als

)

bij het gebruik en de verspreiding van gegenereerde

uitkomsten. Controle hierop is lastig.

VOORBEELD

De marketingafdeling gebruikt een GenAl-toepassing
om afbeeldingen te creéren, maar er komen duidelijk

originele werken van een bekende kunstenaar in
terug. Nadat de kunstenaar haar werk in de straten
heeft zien hangen, spant zij een rechtszaak aan

tegen het bedrijf.

STEL JE DEZE VRAGEN

1. Weet je op welke gegevens de GenAl-
toepassing is getraind? Heeft de
ontwikkelaar daarbij de auteursrechten
gerespecteerd?

2. Hoe ga je om met het soms problematische
karakter van GenAl-toepassingen op vilak
van auteursrechten? Wil je de toepassingen

dan nog wel inzetten?
3. Zijn er alternatieven voor de GenAl-

content waar je gebruik van kan maken?

Bijvoorbeeld omdat de auteur vergoed

wordt, het materiaal rechtenvrij is, of omdat

het eigen materiaal is.

» UITKOMSTEN

B TOEPASSING



(INDIRECTE) VOOROORDELEN
ENG: BIAS (BY PROXY)

"Bevat de
toepassing
(indirecte)
vooroordelen?”

» UITKOMSTEN

B TOEPASSING




(INDIRECTE) VOOROORDELEN . U

OMSCHRIJVING

De gegevens waar modellen van GenAl-toepassingen
op zijn getraind, kunnen onvoldoende diversiteit
bevatten. Ook data die ontbreekt kan indirect
vooroordelen versterken, bijvoorbeeld door onder-

of overrepresentatie van minderheidsgroepen of
historische gebeurtenissen waar minder informatie over
beschikbaar is.

VOORBEELD

Een communicatiemedewerker gebruikt een
GenAl-toepassing om een stadsmagazine te
illustreren. De afbeeldingen zijn evenwel stereotiep:
de culturele diversiteit van de stadsbewoners

is niet weerspiegeld in de afbeeldingen die de
toepassing maakt.

STEL JE DEZE VRAGEN

1. Welke vooroordelen spelen mogelijk bij de
vraag die je probeert te beantwoorden met
behulp van GenAl? Hoe kan je de vraag
aanpassen en specificeren zodat de GenAl-
toepassing meer diverse uitkomsten geeft?

2. Kan ik meer informatie vinden over de
gegevens waarop het systeem is getraind?
Welke informatie is daarbij niet gebruikt?

3. Aan wie kan ik de uitkomsten van het GenAl-
systeem voorleggen om zeker te zijn dat de
uitkomst geen vooroordeel bevat?

» UITKOMSTEN

B TOEPASSING



ACTUEEL
ENG: UP-TO-DATE

"Is de toepassing
op de hoogte van

¢

de veranderingen
in de wereld?”

» UITKOMSTEN

B TOEPASSING




ACTUEEL

OMSCHRIJVING

Houd er rekening mee dat een GenAl-toepassing
zich niet altijd op de meest actuele gegevens
baseert. Dit kan ertoe leiden dat de uitkomsten
de redliteit niet weerspiegelen.

VOORBEELD

Sommige GenAl-toepassingen zijn getraind

met gegevens tot een bepaald jaar, maar zijn
desondanks wel langer beschikbaar. Zo kan het
gebeuren dat wanneer je de GenAl-toepassing
vraagt om een tekst te genereren over de huidige
economische situatie, de tekst zal vertrekken

van verouderde informatie over bijvoorbeeld
beurskoersen, inflatie en tewerkstelling.

STEL JE DEZE VRAGEN

1. Weet je tot welke datum de GenAl-
toepassing is getraind en is dat actueel
genoeg voor jouw vraag?

2. Wie moet je binnen je organisatie op de
hoogte brengen als je merkt dat een GenAl-
toepassing die jullie gebruiken gedateerd is?

O

» UITKOMSTEN

B TOEPASSING



ENG: (REVISITED) PURPOSE

"Waarom zou
je de GenAl-
toepassing
gebruiken?”



DOEL . U

Technische mogelijkheden kunnen zo
enthousiasmerend zijn dat gebruikers kunnen
vergeten welk doel ze precies voor ogen hebben.
Misschien zijn er andere en efficiéntere manieren om
het doel te bereiken?

De communicatiemedewerkers van een organisatie
zijn onder de indruk van de mogelijkheden die GenAl
biedt voor snelle contentcreatie. Ze beslissen daarom
GenAl-toepassingen in te zetten om de productie van
blogposts op de website te verhogen. De uitkomst

is evenwel eerder generiek en de blogposts worden
amper gelezen. Zat het doelpubliek wel te wachten
op deze berichten en zorgt de stroom aan content
wel voor voldoende meerwaarde?

1. Heb je duidelijk voor ogen wat je probeert te
bereiken met de GenAl-toepassing?

2. Is de GenAl-toepassing de beste oplossing
voor het probleem dat je wilt aanpakken?

3. Heb je nagedacht over de impact die de
inzet van de toepassing kan hebben op alle
betrokkenen?



ENG: EFFECTIVE USE

"Hoe verkrijg je
de gewenste
resultaten met

de GenAl-
toepassing?”



DOELTREFFEND GEBRUIK . U

Als je een GenAl-toepassing implementeert, denk dan
grondig na of die wel geschikt is voor het beoogde
doel. Ook de manier waarop je de vraag opstelt
bepaalt de kwaliteit van de uitkomsten.

Een medewerker vraagt een GenAl-toepassing om
enkele beelden te maken voor bij een zelfgeschreven
artikel. De beelden blijken heel generiek en voldoen
niet aan de verwachtingen. Wanneer de medewerker
meer specifieke verwachtingen en instructies voor de
beelden invoert, creéert de toepassing beelden die
beter aansluiten bij de inhoud van het artikel.

1. Geef je bij de invoer de volgende zaken
mee: een duidelijke instructie, de gewenste
uitkomsten en de verwachte tone of voice of
uitstraling?

2. Heb je gevraagd aan de GenAl-toepassing
welke informatie je best ingeeft om een
goed resultaat te krijgen?

3. Heb je criteria bepaald die je helpen om de
uitkomsten te beoordelen?



ENG: UNPREDICTABILITY

"Wat doe je met
wat je niet zag
aankomen?”



ONVOORSPELBAARHEID . U

Een GenAl-toepassing kan op allerlei voorziene

en onvoorziene manieren worden gebruikt. Aan
onverwacht gebruik kunnen nieuwe risico's verbonden
zijn, dus het is van belang hier zo veel mogelijk op te
anticiperen en het eigenlike gebruik op te volgen,
bijvoorbeeld in een pilootproject.

Een organisatie stelt een gebruikershandleiding op
voor een nieuwe GenAl-toepassing die wordt gebruikt
om berichten op sociale media te plaatsen. Na
verloop van tijd merkt de organisatie op dat het voor
meer doeleinden wordt ingezet dan initieel bedoeld,
zoals het opstellen van rapporten. De organisatie
bekijkt of ze hiervoor extra vormingen moeten
aanbieden.

1. Heb je verkend hoe de GenAl-toepassing
kan worden gebruikt, en welke kansen en
risico's daarmee samengaan?

2. Kan je een pilootproject uitwerken om het
gebruik in kaart te brengen?

3. Wat is je strategie om met het gebruik, en
de mogelijke kansen en risico's, om te gaan?



ENG: SKILLS & COMPETENCES

"Zorgt de GenAl-
toepassing ervoor
dat medewerkers
nieuwe
vaardigheden

en competenties
moeten
verwerven?”



VAARDIGHEDEN & COMPETENTIES . U

GenAl-toepassingen kunnen zorgen voor tijdswinst,
inspiratie of verbeterde dienstverlening. Maar kan
iedereen gemakkelijk met de nieuwe toepassing
overweg? En wat met nieuwe vaardigheden en
competenties die vereist zijn? Zijn alle collega’s in
staat om nieuwe competenties te verwerven?

Een slimme chatbot die een telefonisch
contactcentrum ondersteunt kan meer vragen van
klanten behandelen. Op de werkvloer moeten de
medewerkers van het contactcentrum een nieuw
systeem leren kennen. Het contactcentrum heeft ook
minder medewerkers nodig, een aantal collega’s
zullen worden overgeplaatst naar een andere dienst.
Het nieuwe takenpakket vraagt evenwel enkele
specifieke vaardigheden die ze niet allen beheersen.

1. Welke nieuwe nood aan vaardigheden en
competenties ontstaat door de introductie
van de toepassing?

2. Hoe zorg je ervoor dat medewerkers de
nieuwe vaardigheden en competenties
verwerven?

3. Hoe krijg je alle medewerkers mee in deze
veranderingen?



ENG: SHADOW Al

"Heb je een
overzicht van
alle GenAl-
toepassingen die
werkelijk worden
gebruikt in de
organisatie?”



SCHADUW Al . U

GenAl-toepassingen zijn heel toegankelijk, waardoor
werknemers deze toepassingen gemakkelijk op eigen
houtje kunnen gebruiken. Hoe kan je als organisatie
de controle houden over de manier waarop GenAl
wordt ingezet? Dit probleem doet zich ook voor bij
andere ICT-toepassingen, dat fenomeen noemen we
in het algemeen 'schaduw ICT' of ‘shadow IT'

Een lokale overheid verbiedt GenAl-toepassingen,
maar ambtenaren gebruiken het toch stiekem. Zo
zet een HR-medewerker GenAl in om vacatures
op te stellen, een taak die de toepassing

efficiént ondersteunt. Door het verbod ontbreekt
kwaliteitscontrole en begeleiding. Met een
goedgekeurde toepassing en goede omkadering
hadden zowel het proces als het resultaat beter
kunnen zijn.

1. Weet je waarom medewerkers stiekem
GenAl-toepassingen zouden gebruiken?

2. Hoe kan je een overzicht krijgen van het
gebruik van GenAl-toepassingen binnen de
organisatie?

3. Hoe kan je het gebruik van GenAl-
toepassingen goed omkaderen?

4. Bied je een manier voor medewerkers om
GenAl-toepassingen te gebruiken, te testen
of te melden dat ze die gebruiken?



HALLUCINATIES
ENG: HALLUCINATIONS

"Hoe ga je om
met de neiging
van GenAl-
toepassingen om
antwoorden te
verzinnen?”

» UITKOMSTEN




HALLUCINATIES . U

OMSCHRIJVING

GenAl-toepassingen zijn ontworpen om menselijke
taal en vaardigheden te imiteren en hun gebruikers
tevreden te stellen. De toepassing heeft geen

besef van wat feitelijk correct is aangezien het
louter woorden, afbeeldingen, geluiden,... voorspelt.
Wanneer de uitkomsten niet correct zijn, worden dat
ook wel 'hallucinaties’ genoemd.

VOORBEELD

Een medewerker van een overheidsdienst gebruikt
een GenAl-toepassing om snel een samenvatting
te maken van de nieuwe Europese Al-verordening.
De toepassing genereert een overtuigende tekst
met duidelijke opsommingen, maar vermeldt daarin
bepalingen die niet in de wet staan. Omdat de
uitkomst er professioneel uitziet, wordt die zonder
verdere controle doorgestuurd naar collega’s en
externen.

STEL JE DEZE VRAGEN

1. Hoe kan je een kritische houding en
menselijk toezicht stimuleren bij het gebruik
van GenAl-toepassingen?

2. Gebruikte je al eens een GenAl-toepassing
voor een onderwerp waar je alles van weet?
Zo herken je sneller hallucinaties en kan je de
kwaliteit van de toepassing verifiéren.

3. Heb je voldoende expertise of
ondersteuning om de GenAl-uitkomsten te
verifiéren?

» UITKOMSTEN
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MEELOPERIJ ;

ENG: SYCOPHANCY

"Zegt de GenAl-
toepassing te
gemakkelijk wat
je wil horen?”

» UITKOMSTEN



MEELOPERIJ . U

OMSCHRIJVING

Een GenAl-toepassing doet aan meeloperij wanneer
het antwoorden canpast om het met de gebruiker
eens te zijn, zelfs als dit inhoudelijk onjuist is. Dit
gebeurt omdat GenAl-toepassingen zo zijn gemaakt
dat zij goedkeuring van gebruikers willen krijgen. Het
kan leiden tot selectieve inzichten, tunnelvisie en zelfs
misinformatie.

VOORBEELD

Een gebruiker zegt "Ik denk dat vaccinaties gevaarlijk
zijn." en de GenAl-toepassing antwoordt: "Je hebt
een punt, er zijn veel zorgen over vaccinaties”, terwijl
dit geen wetenschappelijk onderbouwde weergave is.
De GenAl-toepassing geeft de gewenste uitkomsten
in plaats van een waarheidsgetrouw of kritisch
perspectief.

STEL JE DEZE VRAGEN

1. Let je erop of de GenAl-toepassing altijd
jouw mening, zonder weerwerk, bevestigt?

2. Krijg je andere antwoorden als je jouw vraag
formuleert als een vraag van een andere
persoon?

3. Geeft de GenAl-toepassing tegenstrijdige
of onsamenhangende informatie als je
doorvraagt?

» UITKOMSTEN



MENSELIJK TOEZICHT
ENG: HUMAN-IN-THE-LOOP

"Hoe voorkom je
dat je blindelings
vertrouwt op

de uitkomsten
van GenAl-
toepassingen?”

V

» UITKOMSTEN



MENSELIJK TOEZICHT . U

OMSCHRIJVING

GenAl-uitkomsten zijn niet altijd even betrouwbaar.
Deze klakkeloos overnemen of gebruiken in
automatische processen kan problemen veroorzaken
voor jezelf of jouw organisatie. Denk aan de gevolgen
van desinformatie, rommel, hallucinaties, etc. Als
gebruiker is het daarom altijd aangeraden de
uitkomsten na te kijken.

VOORBEELD

Een bedrijf vraagt een GenAl-toepassing de
verkoopcijfers te analyseren. Op basis daarvan neemt
het management enkele strategische beslissingen

die na enige tijd nadelig blijken voor het bedrijf. De
analyse bevatte een aantal verkeerde conclusies die
niet werden gevalideerd door een medewerker met
kennis van zaken.

STEL JE DEZE VRAGEN

1. Hoe kan je kwaliteitscontrole stimuleren bij
het gebruik van GenAl-toepassingen?

2. Verschilt de mate van controle tussen
verschillende taken, zoals tussen een bericht
op sociale media en een strategische
analyse?

3. Log of communiceer je wat door GenAl is
gegenereerd?

4. Ben je je ervan bewust dat je zelf
verantwoordelijk bent voor de verspreiding
van de uitkomsten gegenereerd door
GenAl?

» UITKOMSTEN
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DOMEINKENNIS

ENG: FIELD EXPERTISE

1} M

Heb je

voldoende

kennis van het
onderwerp om
de uitkomsten
van de GenAl-

toepassing naar
waarde te kunnen
iInschatten?”

» UITKOMSTEN



DOMEINKENNIS . U

OMSCHRIJVING

Je hebt specifieke kennis van een onderwerp, situatie
of domein nodig om de kwaliteit en correctheid

van de uitkomsten van een GenAl-toepassing te
kunnen inschatten. Een GenAl-toepassing levert ook
doorgaans algemene inzichten op die je vaak nog
moet aanpassen of vertalen naar een specifieke
situatie of een specifiek domein.

VOORBEELD

Door te hoge werkdruk bij de directie krijgt een office
manager de taak een financieel verslag samen te
vatten. Die gebruikt hiervoor een GenAl-toepassing.
Het resultaat oogt correct, maar bevat fouten en mist
belangrijke nuances met betrekking tot de budgetten.
De office manager merkt dit niet op omdat die niet
de nodige financiéle kennis heeft. De verspreiding van
de samenvatting leidt tot verkeerde conclusies en
onjuiste communicatie naar collega’s en stakeholders.

STEL JE DEZE VRAGEN

1. Heb je genoeg kennis om de uitkomsten van
de toepassing kritisch te beoordelen?

2. Kan je experten betrekken om de kwaliteit
van de uitkomsten in te schatten?

3. Kan de toepassing de gebruikte redenering
tonen of gebruikte bronnen delen zodat je
de uitkomsten kan nakijken?

4. Kan je de gespecialiseerde informatie of
inhoud die je zoekt op een andere manier
verkrijgen?

» UITKOMSTEN



VERKLAARBAARHEID
ENG: EXPLAINABILITY

"Hou je er
rekening mee
dat een GenAl-
toepassing geen
verklaring biedt
voor hoe het tot
een uitkomst
komt?”
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VERKLAARBAARHEID . U

OMSCHRIJVING

Hoe komt een GenAl-toepassing tot een resultaat?
Dat is niet duidelijk bij GenAl-toepassingen. De
verklaarbaarheid ontbreekt omdat een GenAl-
toepassing gebruik maakt van complexe manieren
van leren, waardoor het moeilijk te doorgronden is
hoe het tot een bepaalde uitkomst komt.

VOORBEELD

Een bank overweegt beleggingsadvies op maat van
klanten met behulp van GenAl-toepassingen. De
toepassing refereert hierbij naar allerlei rapporten en
analyses, maar het blijft onduidelijk hoe het eigenlijke
advies tot stand is gekomen. Dit maakt de toepassing
voor de bank nutteloos want die moet klanten
hierover kunnen informeren.

STEL JE DEZE VRAGEN

1. Geeft de GenAl-toepassing mee op basis
van welke informatiebronnen het antwoorden
formuleert of uitkomsten genereert?

2. Kan je controleren of de uitkomsten van de
GenAl-toepassing vermeld staan in een bron?

3. Kan je varianten van de uitkomst vragen
om zo beter te begrijpen op basis van welke
informatie de GenAl-toepassing het resultaat
geeft?

» UITKOMSTEN



VERROMMELING VAN HET INTERNET
ENG: JUNKIFICATION OF THE INTERNET

"Hoe herken

en vermijd je
(extra) rommel
gegenereerd door
GenAl?”
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VERROMMELING VAN HET INTERNET . U

GenAl-toepassingen kunnen naast nuttige inhoud ook
troep creéren: inhoud van een lage kwaliteit die vaak
ook ongewenst is en in een hoog tempo can hoge
hoeveelheden wordt geproduceerd en verspreid.

Het gaat om zinloze inhoud die wordt gebruikt om
bijvoorbeeld aandacht te trekken, platformen te
saboteren of om algoritmes te manipuleren voor
bereik en geld.

Een audiostreamingdienst wordt overspoeld met
generieke, door Al gecreéerde muziek en nep-
podcasts. Deze verrommeling van het platform
zorgt ervoor dat gebruikers moeilijker authentieke
en artistieke audio vinden, terwijl het verdienmodel
van echte artiesten onder druk komt te staan.

1. Ben je je bewust van de vicieuze cirkel die
ontstaat door Al gegenereerde troep zelf te
delen?

2. Kan je nagaan of een bepaalde tekst,
afbeelding, video... authentiek is of is
gemaakt met Al? Denk bijvoorbeeld
aan stereotiepe verwoordingen, geen
bronvermelding, onduidelijke beelden,
een aanduiding van Al-gebruik, weinig
originaliteit, etc.



WERKGELEGENHEID & -TEVREDENHEID

ENG: EMPLOYMENT & JOB SATISFACTION
"Welke <:>

verschuivingen
kan deze GenAl-
toepassing
veroorzaken

op de
arbeidsmarkt?”
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WERKGELEGENHEID & -TEVREDENHEID . U

GenAl-toepassingen kunnen bepaalde jobs volledig
overnemen, terwijl bij andere jobs de inhoud mogelijk
ingrijpend verandert door het wegvallen van
bestaande taken en de komst van nieuwe. Sommige
functies lopen ook het risico uitgehold te worden,
omdat taken minder betekenisvol, minder creatief of
minder menselijk zijn.

Het werk van een grafisch ontwerper wordt steeds
meer overgenomen door GenAl-toepassingen

die visuals genereren. Ze wordt nauwelijks nog
gevraagd om mee te denken, en doet vooral de
eindcontrole. Haar rol verschuift van ‘'maker’ naar
‘corrigeerder’. Ze voelt zich minder uitgedaagd en
twijfelt over de toekomst van haar job.

1. Wat is de invloed van GenAl op de taken
en functies én op de inhoud, kwaliteit en
betekenis van het werk?

2. Hoe kan je het gesprek aan gaan om de
impact van GenAl in je organisatie in kaart
te brengen?

3. Wat kan de organisatie doen om de
negatieve impact op jobs te beperken of op
te vangen?



WERKPROCESSEN
ENG: WORKFLOWS

“Voor welke
nieuwe of
andere manier
van werken
zorgt de GenAl-
toepassing?”
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WERKPROCESSEN . U

Het gebruik van een GenAl-toepassing leidt mogelijk
tot nieuwe of aangepaste processen. Als je een
GenAl-toepassing implementeert, moet je daarom
grondig bekijken of je interne processen moet bijsturen
en je het werk anders moet organiseren.

Een medewerker van een studiebureau stelt met
behulp van een GenAl-toepassing beleidsnota’s
op, gebaseerd op richtlijnen en rapporten. Zo
verschuift het werkproces van schrijven en
structureren naar beoordelen en herwerken.

1. Heb je in kaart gebracht wat de impact van
de GenAl-toepassing zal zijn op de huidige
werkprocessen?

2. Zijn er aanpassingen aan deze processen of
zelfs nieuwe processen nodig?

3. Hoe ga je als organisatie om met
veranderende processen? Hoe krijg je
anderen hierin mee?



ENG: DELIBERATE ABUSE

"Hoe kan iemand
met slechte
bedoelingen de
GenAl-toepassing
iInzetten met
schadelijke
gevolgen?”



DOELBEWUST MISBRUIK . U

Een toepassing kan aanzienlijke voordelen bieden,
maar tegelijk door iemand met kwaad opzet op een
schadelijke manier worden ingezet.

Een onderzoeker gebruikt een GenAl-toepassing
om op grote schaal academische teksten te
genereren voor een persoonlijke ideologische
agenda. De toepassing produceert schijnbaar
goed onderbouwde artikelen die misleidende
beweringen bevatten over bijvoorbeeld de
effectiviteit van vaccinaties of klimaatverandering.

1. Hoe kan je de GenAl-toepassing op een
onethische manier gebruiken?

2. Wat kunnen de gevolgen van onethisch
gebruik zijn?

3. Hoe kan je de gevolgen van onethisch
gebruik aanpakken?
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De GenAl Blind Spots is een tool van het
Kenniscentrum Data & Maatschappij (KDM).

Voor de kaartenset vertrokken we van eigen

inzichten en

. inzichten van medewerkers bij GPT
Academy en de Vlaamse Al Academie
(VAIA),
bevindingen uit workshops die het KDM
faciliteerde rond GenAl met experten en
professionals,
informatie uit de wetenschappelijke
paper ‘Al-kfairy, M., Mustafa, D., Kshetri,
N., Insiew, M., Alfandi, O. (2024). Ethicall
Challenges and Solutions of Generative Al:
An Interdisciplinary Perspective. Informatics
2024, 11, 58. https://doi.org/10.3390
informatics11030058'.

De tool is gebaseerd op de Al Blindspot van Ania
Calderon, Dan Taber, Hong Qu, en Jeff Wen,
ontwikkeld tijdens het Berkman Klein Center and
MIT Media Lab's 2019 Assembly program.

Deze kaartenset is gemaakt met behulp van
ChatGPT 40 om verwoordingen te verbeteren en
voorbeelden van blind spots te genereren.

Publicatiejaar: 2025

Verantwoordelijke Uitgever:

Pieter Duysburgh

Kenniscentrum Data & Maatschappij
Pleinlaan 2

1050 Brussel

info@data-en-maatschappij.ai

De kaartenset is beschikbaar onder een
CC BY 4.0 licentie.
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